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Les fondamentaux  
La Gestion de crise cyber 
 
Programme de la formation 

1. Évolution de la menace 
 Actualité 

 Typologie 

 Statistiques 

 Organisation de la réponse 

2. Fondamentaux de la gestion de crise 
 Qu’est-ce qu’une crise ? 

 Quelle organisation en cas de crise ? 

 Les référentiels 

3. Spécificités de la crise d’origine cyber 

4. Avant : Anticiper et se préparer 
 Anticiper la crise 

 Établir un processus de gestion de crise 

 S’exercer 

5. Pendant la crise : Gérer la crise 
 Pendant la crise 

 Comment décider en situation de crise 

 Comment communiquer ? 

 Focus sur l’outillage 

 Synthèse des points de vigilance 

6. Après la crise : Capitaliser 

 Objectifs de formation 

 Préparer et établir sa gestion des 
crises. 

 Établir et évaluer son plan de traitement 
des crises. 

 Mettre en place une cellule de crise 
(humain, matériel) 

 Organiser sa communication de crise 
 

Public 

 RSSI | DSI 

 Responsable PCA et Cellule de crise 

 Consultants sécurité, Chefs de projets  

 et tout intervenant ayant à traiter des 
situations de crise 

 

Pré-requis 

 Avoir des connaissances de base  
en sécurité de l’information et en 
continuité d’activité  

 
 Méthodes pédagogiques 
 Apports théoriques et pratiques  

 Exercices pratiques 

 Retours d’expérience 

Livrables 
 Support de cours en numérique 

Langue 
 Français 

Suivi et Sanction 
 Attestation de formation 

 

      

Code 
RES-F2 

Durée 
2 jours 

 Prix Inter 
2 190€ HT 

3 à 10 
stagiaires 

 Inter 
 Intra 

 Présentiel 
 À distance 


