] Cyberdefense

Controler et évaluer la Sécurité
de son Systeme d'Information

1. Définition =  |dentifier les besoins de controle et
d’évaluation de la SSI

2. Le besoin de controdle =  Etre en capacité de garantir la qualité

. Lutte contre la fraude d’un audit de sécurité

=  Contraintes réglementaires =  Acqueérir les techniques pour mettre en

. . lace un controle efficace
. Contraintes internes P

u Identifier les bénéfices d’un contrble de
3. Méthodes d’audit la SSI

4. Mise en place d'un contréle efficace

u Méthodes de controle
= RSSI | DSI

. Consultants sécurité

. Controle interne
=  Audits techniques vs organisationnels
. Auto-controle

u Indicateurs et tableaux de bord

*  Quelles méthodes choisir ? = Avoir des connaissances de base
u Zoom sur I'audit en sécurité de I'information

=  Types d’audit

= Déroulement d’un audit type Méthodes pédagogiques

. .
Les attendus et livrables = Apports théoriques et pratiques

5. Gouvernance du contréle "  Démonstrations
o Exercices pratiques

Consolidation et détection
u Retours d’expérience

Organisation et communication

6. Ce qu’il faut retenir Livrables
=  Support de cours en numérique

Langue

®=  Francais

Suivi et Sanction
o Examen non certifiant en ligne
= Attestation de formation

Code Durée Prix Inter 3a10 =Inter -Ifrésentiel
MSI-A2 1 jour 1150€ HT stagiaires | "Intra A distance
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