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Acculturation aux bonnes pratiques  
en matière de cybersécurité  
 
Programme de la formation 

Introduction 

1. Les enjeux liés à la sécurité de l’information  
 Actualité 

 Sécurité de l’information 

 Obligations réglementaires 

2. Menaces et attaques informatiques 
 De la fiction à la réalité 

 Les cybercriminels 

 Décryptage d’une attaque et ses conséquences 

3. Panorama des usages liés au SI 
 Le SI des entreprises n’ont plus de frontières 

 L’ouverture des SI complexifie la maitrise de 
l’information 

 Les Risques 

4. Panorama des bonnes pratiques 
 Les mots de passe 

 Logiciels malveillants 

 Réseaux sociaux 

 Ingénierie sociale 

 Emails et phishing 

 Clés USB 

 Smartphones 

 Navigation web 

 Transferts de fichiers 

 Cloud public 

 Objectifs de formation 

 Connaitre les principales menaces  

 Découvrir les bonnes pratiques à 
mettre en place  

 Connaitre les bons comportements à 
adopter dans les situations à risque 

 

Public 

 Tous collaborateurs 
 

Pré-requis 

- 
 

 Méthodes pédagogiques 
 Apports théoriques et pratiques  

 Exercices pratiques 

 Retours d’expérience 

Livrables 
 Support de cours en numérique 

Langue 
 Français 

Suivi et Sanction 
 Examen non certifiant en ligne 

 Attestation de formation 
 
 
 
 
 
 
 

 

      

Code 
CYB-F1 

Durée 
1 jour 

 Prix Inter 
1150€ HT 

3 à 10 
stagiaires 

 Inter 
 Intra 

 Présentiel 
 À distance 


