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De la détection d’incidents  
à la gestion de crise 
 
Programme de la formation 

Jour 1 | CYB-A1 Gestion des incidents  
de sécurité 

 Organisation d’une capacité  
de gestion des incidents 

— SOC, CERT 

— Mise en place de la gestion des incidents 

— Communication entre équipes 

 Gestion des incidents de sécurité 
— Détection et analyse 

— Confinement, éradication et résilience 

— Communication 

 Gouvernance et activités post-incident 
— Plan et suivi post-incident 

— Retours d’expérience 

— Partage des connaissances 
 
Jour 2 et 3 | RES-F2 Fondamentaux de la 
gestion de crise  

 Évolution de la menace 
— Actualités 

— Typologie 

— Statistiques 

— Organisation de la réponse 

 Fondamentaux de la gestion de crise 
— Qu'est-ce qu'une crise ? 

— Quelle organisation en cas de crise ? 

— Les référentiels 

 Spécificités de la crise cyber 

 Avant : Anticiper et se préparer 

 Pendant : Gérer la crise 

 Après : Capitaliser  
 

 Objectifs de formation 

 Acquérir les compétences nécessaires à 
la détection et la gestion des incidents, 
ainsi qu’au pilotage et à la gestion des 
crises. 
 

Public 

 RSSI / DSI / RPCA 

 Consultants sécurité 

 DSI / fonctions IT 

 
Pré-requis 

 Disposer des connaissances essentielles 
en sécurité de l’information 

 
 Méthodes pédagogiques 
 Apports théoriques et pratiques  

 Mises en pratique 

 Retours d’expérience 

Livrables 
 Support de cours en numérique 

Langue 
 Français 

Suivi et Sanction 
 Examen non certifiant en ligne 

 Attestation de formation  
 

      

Code 
ADN-5 

Durée 
3 jours 

 Prix Inter 
2 950 € HT 

3 à 10 
stagiaires 

 Inter 

 Intra 

 Présentiel 

 À distance 


